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1. Общие положения
1.1. Общие сведения о процедуре запроса предложений:

1.1.1. Организатором закупки является ОАО «МТС-Банк» - юридический адрес: Российская Федерация, 115035, г. Москва, Садовническая ул., д. 75 (далее – Банк). Организатор закупки Уведомлением о проведении открытого запроса предложений приглашает организации к участию в процедуре отбора подрядной организации для внедрения и сопровождения CRM в ОАО «МТС-Банк».
1.1.2. Контактная информация организатора закупки: 
Адрес: г.Москва, ул.Садовническая, д.75

Ответственный: Карева Татьяна
e-mail: zakupki@mtsbank.ru
Телефон/факс: +7(495) 921-28-00 (доб: 42-66)
1.1.3. Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Предложения, приведены в разделе 10 настоящего документа.
1.1.4. Порядок предоставления Закупочной документации на последующие этапы, в случае их проведения, установлен в Разделе 5, и будет доведен до сведения Участников дополнительно.
1.2. Срок окончания приема предложений
Предложения, оформленные в соответствии с требованиями закупочной документации, должны быть доставлены по адресу Организатора (согласно п. 1.1.2. настоящей документации) не позднее:
12:00 (время московское) 18.10.2013 г. 

1.3. Правовой статус процедур и документов
1.3.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса предложений не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.
1.3.2. Опубликованное в соответствии с пунктом 1.1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.
1.3.3. Организатор вправе предложить участнику, в предложении которого, по мнению Банка, представлены наилучшие условия исполнения договора по предмету Запроса предложений, на условиях, содержащихся в данном Запросе предложений.

1.3.4. При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):


Протоколы преддоговорных переговоров между Организатором и Победителем (по условиям, не оговоренным ни в настоящей Документации по запросу предложений, ни в Предложении Победителя);


Уведомление о проведении запроса предложений и настоящая Документация по запросу предложений по всем проведенным этапам со всеми дополнениями и разъяснениями;


Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Организатора.

1.4. Обжалование


Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе, касающиеся исполнения Организатором и Участниками своих обязательств, должны решаться в претензионном порядке. Для реализации этого порядка заинтересованная сторона в случае нарушения ее прав должна обратиться с претензией к другой стороне. Сторона, получившая претензию, должна направить другой стороне мотивированный ответ на претензию в течение 10 рабочих дней с момента ее получения.

.

1.5. Прочие положения
1.5.1. Участники самостоятельно несут все расходы, связанные с подготовкой и подачей предложения, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данного запроса предложений.
1.5.2. Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.
1.5.3. Организатор вправе отклонить Предложения Участников, заключивших какое-либо соглашение с целью повлиять на определение Победителя Запроса предложений.
2. Предмет закупки. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предметом закупки является наилучшее предложение на внедрение и сопровождение CRM в ОАО №МТС-Банк» согласно требованиям настоящего Технического задания (Приложение №1):

· количество/объем качество и сроки выполнения работ:  выполнение работ осуществляется в количестве и на условиях, установленных в Техническом задании к настоящей закупочной документации;
· место выполнения работ: если иное не оговорено условиями Технического задания, выполнение работ осуществляется силами Подрядчика на территории Банка в г. Москве;
Техническое задание содержит условия, критичные для данной Закупки. Предложения Участников должны быть оформлены в соответствии с Формами, приведенными в разделе 4 настоящей документации согласно данному Техническому заданию.
3. Требования к Участникам и документы, подлежащие предоставлению
3.1. Требования к участникам
Подтверждение соответствия предъявляемым требованиям

3.1.1. Участвовать в данной конкурентной процедуре могут любые юридические лица, зарегистрированные на территории Российской Федерации. Чтобы претендовать на победу в данной процедуре и на право заключения Договора, Участник должен своевременно подать надлежащим образом оформленное предложение  и отвечать следующим требованиям:

· должен иметь необходимую численность квалифицированного персонала для полного выполнения Договора на внедрение и сопровождение CRM;
· должен иметь опыт реализации аналогичных проектов за последние 3 года.
3.2. Требования к документам, подтверждающим соответствие участника установленным требованиям
3.2.1. Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:

· копию выписки из единого государственного реестра юридических лиц (для российских юридических лиц), полученную не ранее чем за шесть месяцев до дня приглашения к участию в запросе предложений, заверенную подписью уполномоченного лица и печатью организации;

· копию Решения/Протокола (или иное) о назначении Генерального директора (или иное) а так же Приказ о вступлении его/ее в должность. 
· В случае подписания Предложения на основании доверенности также следует предоставить копию Доверенности на право подписи подписанта Поставщика. Предложение также должно быть скреплено печатью поставщика;
· Справку о выполнении аналогичных по характеру и объему договоров за последние 3 года, отзывы заказчиков – копии, заверенные руководителем организации;

· Иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям с соответствующими комментариями, разъясняющими цель представления этих документов.
Участник имеет право не предоставлять все документы, а сослаться на предоставленные документы в рамках ранее (в течение последних 12 месяцев) проводимой Банком процедуры (с указанием даты, наименования закупочной процедуры и Ф.И.О. сотрудника Банка, принявшего правоустанавливающие документы участника), с письмом об их неизменности или приложением измененных документов.

3.2.2. Все указанные документы прилагаются Участником к Предложению.
3.2.3. В случае, если по каким-либо причинам Участник не может представить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения Организатору о соответствии Участника данному требованию.
4. Подготовка Предложений
4.1. Общие требования к Предложению

4.1.1. Участник должен подготовить Предложение, включающее:
· Письмо о подаче предложения, оформленное по правилам деловой переписки (фирменный бланк, реквизиты, подпись уполномоченного лица, печать), содержащее информацию о предлагаемых товарах, работах, услугах, общей стоимости предложения, сроке действия предложения, а также перечень приложений к данному письму, представленных на бумажном носителе (наименования документов, количество листов), по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.10.1) согласно Техническому заданию;

· Оригинал Коммерческого предложения, которое должно быть составлено по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 2, п.10.2) согласно Техническому заданию;

· Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 3, п.10.3)
4.1.2. Участник имеет право подать только одно предложение (при этом допускается подача предложения с использованием нескольких вариантов программных платформ). В случае нарушения этого требования все предложения такого Участника отклоняются без рассмотрения по существу. 
4.1.3. Каждый документ, входящий в предложение, должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным лицом на основании доверенности. В последнем случае копия вышеуказанной доверенности, заверенная печатью организации участника, прикладывается к предложению.
4.1.4. Каждый документ, входящий в предложение, должен быть скреплен печатью Участника.
4.1.5. Требования пунктов 4.1.3. и 4.1.4. не распространяются на нотариально заверенные копии документов.
4.1.6. Документы (листы и информационные конверты), входящие в предложение, должны быть скреплены или упакованы таким образом, чтобы исключить случайное выпадение или перемещение страниц и информационных конвертов.
4.1.7. Никакие исправления в тексте предложения не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.

4.2. Требования к языку предложения

Все документы, входящие в предложение, должны быть подготовлены на русском языке за исключением нижеследующего.

Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в отдельно оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Организатор будет принимать решение на основании перевода.


Организатор вправе не рассматривать документы, не переведенные на русский язык.

4.3. Разъяснение закупочной документации

Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации по запросу предложений должны подаваться в письменной форме на адрес организатора закупки zakupki@mtsbank.ru.

Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 3 рабочих дня до истечения срока подачи предложений (п.1.2.). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.

4.4. Продление срока окончания приема Предложений
При необходимости организатор имеет право продлевать срок окончания приема предложений, установленный в п.1.2., с уведомлением всех участников.

4.5. Срок действия Предложения участника

Срок действия предложения участника составляет не менее 3 месяцев со дня вскрытия конвертов и должен включать в себя срок фиксации цен на период действия Договора.
В случае если участник указывает более короткий срок действия предложения, такая заявка отклоняется как не отвечающая условиям конкурса.

В исключительных случаях Банк может попросить участника продлить срок действия его предложения (отвечающего условиям данного запроса). При этом вся переписка по данному вопросу должна быть оформлена в письменном виде (письма, телеграммы, телекс или факс).

5. Подача предложений и их прием
5.1. Порядок подачи предложений участников:
Участники конкурентной закупочной процедуры направляют свои предложения организатору закупки в электронном виде направляются скан-копии предложений на электронный адрес zakupki@mtsbank.ru. 
Порядок подачи предложений участников по электронной почте:

Предложения по электронной почте должны направляться участниками в адрес  zakupki@mtsbank.ru:

· участники направляют свои предложения и приложенные документы в отсканированном виде (скан-копи в формате .pdf, сделанные с оригиналов документов с печатью организации и подписью уполномоченного лица), заархивированные в формате *.rar, закрытом паролем, содержащим не менее 12 символов;
· срок предоставления пароля – не ранее срока окончания подачи предложений, но не позднее 2-х часов после срока окончания подачи предложений;
· участники направляют пароль к своему предложению без запроса со стороны Организатора;

· Организатор оставляет за собой право отказать в рассмотрении предложений участников, если предложение и/или пароль доступа к ней не предоставлены участником в указанные в настоящей документации сроки.

6. Оценка Предложений и проведение переговоров

6.1. Общие положения


Оценка предложений участников осуществляется Комитетом по тендерам и закупкам.


Оценка Предложений включает отборочную стадию, проведение при необходимости переговоров и оценочную стадию.
6.2. Отборочная стадия
6.2.1. В рамках отборочной стадии проверяется:
a) полнота, правильность оформления Предложений и их соответствие требованиям настоящей документации по существу;

b) соответствие Участников требованиям настоящей документации;

c) соответствие коммерческого предложения требованиям настоящей документации.


В рамках отборочной стадии Организатор может запросить у Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Организатор не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.
6.2.2. Организатор вправе запросить у участника, а участник должен гарантировать:

6.2.2.1. Организацию референс-визита к клиенту Участника, для которого Участник выполнил внедрение предлагаемого решения (или его компонентов);

6.2.2.2. Организацию демо-стенда внедряемого решения.
Организация референс-визита осуществляется Участником в разумные сроки по согласованию сторон (не более чем через 2 недели после письменного обращения Организатора закупки).
6.2.3. По результатам проведения отборочной стадии Организатор имеет право отклонить Предложения, которые:

a) в существенной мере не отвечают требованиям к оформлению настоящей документации;

b) поданы Участниками, которые не отвечают требованиям настоящей документации;

c) содержат предложения, по существу не отвечающие техническим, коммерческим или договорным требованиям настоящей документации;

d) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.

6.3. Оценочный этап


В рамках оценочного этапа оцениваются и сопоставляются предложения, проводится их ранжирование по степени предпочтительности для Банка, исходя из следующих критериев, указанных в порядке убывания значимости:

· Стоимость владения системой за 5 лет (за исключением затрат на инфраструктуру) – 30%. Стоимость включает в себя: лицензии на саму систему, работы по внедрению, стоимость поддержки лицензий, стоимость поддержки решения (см. п. 6 Приложения №1).
· Соответствие предложения функциональным требованиям – 30%. (см. раздел II Бизнес требований – Приложение №2).

· Соответствие нефункциональным требованиям – 15%. (см. Нефункциональные требования – Приложение №3).

· Сроки внедрения – 15%. (см. раздел I Бизнес требований – Приложение №2).
· Стоимость инфраструктуры (серверы, лицензии на смежное ПО) – 10%. Стоимость инфраструктуры будет определена дополнительным запросом по результатам рекомендаций участников.
7. Принятие решения о проведении дополнительных этапов процедуры запроса предложений
7.1. Комитет по тендерам и закупкам  Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов Запроса предложений, либо по завершению данной процедуры Запроса предложений без определения Победителя.
7.2. В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.
7.3. В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам  вправе принять решение о проведении дополнительных этапов Запроса предложений и внесении изменений в условия Запроса предложений.
7.4. Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно,  Комитет по тендерам  и закупкам вправе принять решение о прекращении процедуры Запроса предложений.
8. Уведомление Участников о результатах Процедуры

На основании решения Комитета по тендерам и закупкам и до истечения срока действия предложений участников  организатор направляет письменное уведомление отобранному участнику закупочной процедуры о признании его предложения выигравшим и предложением подписать договор на внедрение и сопровождение CRM в ОАО «МТС-Банк».
9. Подписание Договора

Договор между Банком и Победителем подписывается в течение 10 (десяти) рабочих дней с даты объявления о присуждении победы (если иное не указано в Техническом задании), при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.
Условия договора определяются в соответствии с требованиями Организатора и разделом 2 настоящего документа.
Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем предоставленных работ/услуг, изначально указанный в закупочной документации.

Информация о предполагаемых фактах нарушений в процессе проведения данной закупочной процедуры направляется на адрес: zakupki@mtsbank.ru.

10. Образцы основных форм документов, включаемых в Предложение
10.1. Письмо о подаче предложения (Форма №1)

начало формы

«____»___________ 20 __г.

№_______________________

Уважаемые господа!


Изучив Уведомление о проведении открытого запроса предложений по отбору организации, осуществляющей внедрение и сопровождение CRM в ОАО «МТС-Банк» и Закупочную документацию к нему и принимая установленные в них требования и условия,
_____________________________________________________________________________
(полное наименование Участника с указанием организационно-правовой формы)

зарегистрированное по адресу

_____________________________________________________________________________
(юридический адрес Участника)

предлагает заключить Договор на _____________________________________________________________________________
(краткое описание поставляемой продукции, выполняемых работ, оказываемых ус луг)

_____________________________________________________________________________
на условиях и в соответствии с требованиями, установленными в Техническом задании и в настоящей закупочной документации , являющиеся неотъемлемыми приложениями к настоящему письму и составляющим вместе с настоящим письмом Предложение, на общую сумму
В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.


Настоящее Предложение действует до «____»______________ 20 ___ г.


Настоящее Предложение дополняется следующими документами, включая неотъемлемые приложения:

1. Коммерческое предложение (Форма № 2) – на ____ листах.
2. Анкета участника (Форма № 3) – на ____ листах.
3. и др.
4. Документы, подтверждающие соответствие Участника установленным требованиям (п.3.1) – на ____ листах.

____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)
конец формы

10.1.1. Инструкции по заполнению Формы №1

1. Письмо следует оформить на официальном бланке Участника. Участник присваивает письму дату и номер в соответствии с принятыми у него правилами документооборота.

2. Участник должен указать свое полное наименование (с указанием организационно-правовой формы) и юридический адрес.

3. Если закупка осуществляется по лотам, то помимо краткого описания продукции, работ, услуг должны быть указаны номера лотов, на которые подается Предложение.

4.Участник должен указать стоимость выполнения работ цифрами и словами, 
в рублях, с НДС. 

5. Предложение должно быть действительно в течение срока, достаточного для завершения процедуры выбора Победителя и заключения Договора – не менее двух месяцев.

6. Письмо должно быть подписано и скреплено печатью в соответствии с требованиями закупочной документации.

10.2. Коммерческое предложение (Форма №2)

начало формы


Приложение 1 к письму о подаче предложения
от «___»____________ 20 __ г. №__________

Коммерческое предложение


Наименование и адрес Участника: _________________________________________

Изучив Уведомление о проведении процедуры о проведении открытого запроса предложений по отбору организации, осуществляющей внедрение и сопровождение CRM в ОАО «МТС-Банк» и приложенную Закупочную документацию, и, принимая установленные в них требования и условия, предлагаем выполнить работы на следующих условиях:

Участник готовит предложение в соответствии с рекомендациями п. 4 Приложения №1 (Техническое задание)

К Коммерческому предложению участник заполняет и прикладывает приложения по формам, представленным в файле «Оценочная таблица.xls» и «Требования к ИБ Системы.xlsx» с печатью и подписью организации, а также в виде файла Excel (только для Оценочной таблицы). 

[image: image1.emf]Оценочная  таблица.xlsx


[image: image2.emf]Требования к ИБ  системы.xlsx


В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.
Исполнитель гарантирует, что состав и стоимость ПО/работ/услуг окончательны и остаются неизменными в течение всего срока действия договора.

К настоящему Коммерческому предложению прилагаются следующие документы, подтверждающие соответствие предлагаемых нами товаров/работ/услуг установленным требованиям: (Участник перечисляет приложения к предложению).
____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

конец формы

10.2.1. Инструкции по заполнению Формы №2

1. Участник указывает дату и номер Предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. В коммерческом предложении описываются все позиции раздела 2 с учетом предлагаемых условий Договора. Участник вправе указать, что он согласен на проект Технического задания, изложенного в разделе 2. 

10.3. Анкета Участника (Форма №3)

начало формы


Приложение 2 к письму о подаче предложения
от «____»____________ 20 ___г. №__________

Анкета Участника

Наименование и адрес Участника: ____________________________________________

	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Почтовый адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника, адрес вэб-сайта Участника, если имеется
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	


____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)
Я _____________________________________________ согласен  (согласна)

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица Участника, номер основного документа,      удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем органе)

 с обработкой (путем включения  в  соответствующие  базы  данных)  ОАО «МТС-Банк»   (адрес  местонахождения:  115035, г. Москва,  ул. Садовническая, 75) содержащихся в настоящей Анкете Участника моих персональных  данных  в целях:

'- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

  Данное согласие действует до даты его отзыва  мною  путем  направления  в  ОАО «МТС-Банк» письменного сообщения об указанном отзыве  в  произвольной  форме,  если

 иное не установлено законодательством Российской Федерации.

 ______________________    ______________________________________________

    (личная подпись)   (инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)
конец формы

1.1.1. Инструкция по заполнению Формы №1
1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.
5. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Открытым акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115035, Москва, Садовническая ул. д.75), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве.
Приложение №1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на закупку услуги по внедрению и последующему сопровождению программно-аппаратного комплекса на базе системы Oracle Siebel CRM или Terrasoft BPM Online для ОАО «МТС-Банк»

Предмет  закупки:

· Услуги по внедрению и последующему сопровождению программно-аппаратного комплекса на базе системы Oracle Siebel CRM или Terrasoft BPM Online для ОАО «МТС-Банк»

· Предметом закупки является наилучшее предложение на заключение договора на  выполнение работ на следующих условиях:

1. Состав работ/услуг и специальные требования к работам/услугам: 
1.1. Задачи:

1.1.1. Подготовить и еженедельно актуализировать план – график работ по проекту.

1.1.2. Провести обследование и реинжиниринг (по необходимости) бизнес-процессов Банка по предоставлению и обслуживанию продуктов на фронт-линии;

1.1.3. Разработать необходимые функциональные требования и технические задания на автоматизацию;

1.1.4. Создать инфраструктуру для развертывания системы на технологических площадках Банка;

1.1.5. Настроить/доработать до полного соответствия бизнес и функциональным требованиям программное обеспечение на развернутой инфраструктуре Банка, включая реализацию точек интеграции с внутренними и внешними ИС;

1.1.6. Оформить техническую документацию на русском языке, описывающую настройки и использование ПО;

1.1.7. Оформить пользовательскую документацию на русском языке, описывающую сценарии работы с функционалом внедренного ПО;

1.1.8. Обучить пользователей и специалистов группы технического сопровождения, технологов, ключевых пользователей системы;

1.1.9. Провести перечень дополнительных работ, в соответствии со стратегией внедрения, необходимых для поэтапного запуска Системы в ОПЭ (корректировка справочников, настройка орг-структуры, работы по миграции данных и т.п.);

1.1.10. Провести приемо-сдаточные испытания и поэтапный ввод в опытно-промышленную эксплуатацию функционала системы;

1.1.11. Обеспечить стабильное функционирование системы и автоматическое резервирование, исправление ошибок по результатам ОПЭ,  передать систему в промышленную эксплуатацию.

1.1.12. Обеспечить техническую поддержку и сопровождение ПО в ходе проекта.

1.1.13. Обеспечить гарантийную поддержку после ввода в ОПЭ.

1.1.14. Обеспечить сопровождение и развитие после завершения проекта.

1.2. Бизнес требования:

1.2.1 Бизнес требования Банка приведены в Приложении №2
1.2.2 Поставщик должен привести в Коммерческом Предложении (далее КП) заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.2.3 Возможны следующие варианты отметок соответствия:

- Соответствует (текущая реализации системы соответствует требованию)

- Отсутствует (текущая реализация системы не поддерживает данного требования)

- В рамках проекта (будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.2.4 Также поставщик указывает описание реализации каждого требования.

1.3. Нефункциональные требования:

1.3.1 Нефункциональные требования Банка приведены в Приложении №3.

1.3.2 Поставщик должен привести в КП заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.3.3 Возможны следующие варианты отметок соответствия:

- Соответствует (текущая реализации системы соответствует требованию)

- Отсутствует (текущая реализация системы не поддерживает данного требования)

- В рамках проекта (Будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.3.4 Также поставщик указывает описание реализации каждого нефункционального требования.

1.4 Требования интеграции со смежными системами:

Большинство интеграций с банковскими системами осуществляются через интеграционную шину Банка посредством синхронных и асинхронных взаимодействий. В качестве транспорта используется подсистема гарантированной доставки сообщений IBM WebSphere MQ.

В процессе внедрения подразумевается поэтапная интеграция с системами в соответствии с функциональными и нефункциональными требованиями. Список потенциальных интеграций (может быть расширен по результатам анализа) и их описание приведены ниже:

1.4.1 АБС ЦФТ – Ритейл (РБО)

АБС розницы. Система, в которой ведется аналитический учет карт, кредитов, депозитов (вкладов), текущих счетов, зарплатных проектов и др. розничных продуктов. Является источником первоначальных данных в системе по клиентам, продуктам и связанных с ними сущностей. Предполагаются следующие интеграционные сервисы (могут быть скорректированы по результатам анализа):

· Поиск клиентов/создание клиентов/обновление клиентов

· Получение информации по картам, кредитам, депозитам, подключенным услугам

· Подключение/отключение услуг по базовой карте 

· Подключение/отключение СМС-Банк Инфо

· Получение информации по услугам страхования, подключенным к картам 

· Получение информации по доступным страховым программам (параметры услуг страхования)

· Подключение/отключение страховых программ.

· Получение информации по комиссиях Банка

· Получение эмбоссированного имени 

· Получение списка контрагентов 

· Аннулирование карты и закрытие карточного счета 

· Получение/передача информации об изменении статуса и местоположения  карты (выдача, блокировка, отправка на перевыпуск и т.д.)

· Получение списка клиентов по определенным параметрам, 

· Проверка Кредитного Договора на возможность пролонгации

· Проверка клиента по справочнику террористов в РБО

· Получение клиентских счетов по БС2 

· Получение параметров тарифа по продуктам

· Получение информации о подразделении банка, в котором открыт продукт/оказана услуга

· Создание/подтверждение кредитного/депозитного договора/договора текущего счета

· Расчет ПСК по новому и существующему кредиту

· Формирование заявки на выпуск карты

· Выдача именной/неименной карты

· Связь кредита и карты

· Привязка дополнительной карты к основной 

· Получение информации о выбранной организации (группы компании и направления аккредитации).

· Получение списка организаций по названию

· Получение списка Кредитных Договоров для пролонгации

· Запрос на пролонгацию Кредитного Договора

· Установка лимита по карте

· Проверка клиента по целевой группе зарплатных клиентов и получение данных из АБС о доходе клиента.

· Привязка счета для погашения к кредитному договору

1.4.2 ЕГАР (Egar Loans)

Текущая фронт система в ДО и КЦ Банка. Бизнес процессы продаж  продуктов и обслуживания клиентов в ДО (подключение услуг). Предполагается поэтапная замена на Систему, до этого момента интеграция в части синхронизации клиентской информации и источник данных по клиентам и заявкам.

1.4.3 CRM Ипотека (Microsoft Dynamics CRM)

Текущая фронт система для оформления ипотечных кредитов. Предполагается замена на Систему на одном из этапов внедрения, до этого момента интеграция в части синхронизации клиентской информации и источник данных по клиентам и заявкам.

1.4.4 Комплекс Систем Принятия Решений (СПР) Дедактор.

Скоринг и принятие решения по заявке, проведение верификации, определение категории клиентов, принятие решения по визуальной оценке. Данные запросов и ответов отличаются в рамках процессов. 

1.4.5 1C РТК (внешний сервис)

Фронт система розничной сети МТС (РТК). Через интерфейс 1С осуществляется оформление продуктов МТС Деньги, МТС POS, Sim-карт МТС Деньги, подписание заявления на изменение персональных данных при изменении лимита. На текущий момент взаимодействует с системой ЕГАР через шину данных. Предполагаются следующие интеграционные сервисы (могут быть скорректированы по результатам анализа):

· Регистрация Заявки

· Отправка решения по Заявке 

· Получение информации по карте 

· Отправка документации 

· Получения согласия клиента

· Обмен статусами заявки.

· Запрос формы на изменение клиентских данных

· Отправка формы на изменение персональных данных

· Получение скан-копии документа и признака подписания

· Передача информации о банке, куда была отправлена Заявка

· Получения согласия клиента 

1.4.6 NFO (Neoflex Front Office) МБРР Фронт
Фронт система компаний-партнеров через которую осуществляется оформление заявок на продукты: МТС Деньги, МТС POS, ЦПК. Алгоритм интеграции в целом схож с интеграцией с 1С (РТК). Предполагается замена на CRM.

1.4.7 ПО Процессингового центра TietoEnator 

Процессинг пластиковых карт. Система интегрирована с учетной системой ЦФТ РБО. Предполагаются следующие интеграционные сервисы (могут быть скорректированы по результатам анализа):

· Формирование контрольного кода

· Изменение Т-кода

· Подключение/Отключение/Измнение/Получение информации по подключению  услуги Автоплатеж по порогу баланса.

· Получение актов (реестров) отправленных карт

· Получение актов (реестров) соответствия ШК и ХЭШ карты для карт МТС Деньги и MTS SIM.

· Блокировка/разблокировка карт.

1.4.8 ПО Мобильный банкинг
Все операции, связанные с подключением и функционированием  мобильного банкинга.

1.4.9 ПО Интернет Банкинг
Подключение и функционирование ИБ, получение информации по заявкам, интерфейс для продаж и услуг

1.4.10 Модуль СМС информирования
Служит для отправки разовых или массовых сообщений. Стандартные интерфейсы по отправке и получению статуса.

1.4.11 ПО Внешних Контакт центров
Фронт система Внешних Контакт центров, взаимодействует через шину. Предполагается полная реализация текущего функционала данного ПО в CRM а также интеграция для анкетирования, сверок, согласования условий кредитования, информационных сообщений в рамках взаимодействия с клиентами.

1.4.12 ПО Контакт Центра (Alcatel)

Стандартный набор интерфейсов взаимодействия с телефонией включая возможность прослушать запись телефонных разговоров, интеграция с IVR и системой обзвона.

1.4.13 АИС Лояльность

Система управления лояльностью - используется  для подключения и работе по программе  «МТС-Бонус» и собственной программе лояльности Банка. В рамках интеграции предусмотрены сервисы по регистрации клиента в АИС Лояльность  и проверка регистрации телефона клиента в АИС Лояльность, просмотра рассчитанных бонусных баллов.

1.4.14 МТС скоринг

Внешний сервис для определения сегмента клиента в базе МТС.

1.4.15 Портал Банка

Источник информации для пользователей. Предполагается встраивание в CRM на отдельной закладке.

1.4.16 Сайт Банка

Предполагается получение заявок оформленных клиентами на сайте а также, по аналогии с порталом встраивание в CRM в виде отдельной закладки как источник информации.

1.4.17 Почтовый сервер

Стандартный функционал отправки и получения Email сообщений. 

1.4.18 Система ATM мониторинг

Справочная система по получению информации по ближайшим банкоматам/терминалам.

1.4.19 Система обращений клиентов

Подсистема внутреннего корпоративного портала Банка. Ресурс для работы с обращениями клиентов. На одном из этапов внедрения предполагается замена на CRM, до этого момента синхронизация статусов обращений.

1.4.20 DWH (Хранилище данных)

Предполагается регулярное копирование данных из CRM в DWH с использованием подготовленных представлений.

1.4.21 BankReports (система отчетности)

Внешняя система отчетности, которая использует CRM как один из источников данных.

1.4.22 ESB (Корпоративная шина IBM Web Sphere Message Broker)

Стандарт интеграционных интерфейсов, большая часть интеграций реализована через шину.

1.4.23 Клиентская БД МТС

Предполагается интеграция для создания общего профиля клиента с МТС. 

1.4.24 АБС ЦФТ – ИБСО 

АБС, через которую осуществляется формирование приходно-кассового ордера по пополнению текущего/депозитного счета и формирование расходно-кассового ордера по снятию наличных денежных средств с текущего/депозитного счета

2  Этапы выполнения работ и описание ожидаемых результатов выполнения работ/оказания услуг:

2.1 После каждого этапа Банк оставляет за собой право провести повторные закупочные процедуры

2.2 Разбивка по этапам, бизнес-результаты и содержание задач по каждому из этапов указаны в Приложении №2.

2.3 Разбиение функционала между этапами может быть уточнено Банком по результатам завершения каждого этапа проекта. 

2.4 Услуги по внедрению ПО, описываемые в КП, должны включать в себя услуги по реализации задач п 1.1 настоящего ТЗ и обеспечивать реализацию функционала по таблице в Приложении №2.

2.5 Ниже представлен список работ Поставщика и результат по каждой работе. Данные работы должны быть выполнены в рамках каждого этапа проекта и должны быть включены в Коммерческое Предложение.

	№
	Работа
	Ожидаемый результат

	1
	Анализ предметной области и разработка технического задания
	Разработан, согласован и передан в Банк Документ Техническое задание в объеме, достаточном для проведения разработки и настройки ПО

	2
	Разработка и/или доработка документа Архитектура решения
	Разработан, согласован и передан в Банк Документ Архитектура решения

	3
	Развертывание и настройка тестовых/промышленных сред на площадках Заказчика
	Произведена настройка необходимых программных компонент внедряемого ПО, за исключением аппаратного обеспечения и системного ПО (операционные системы, СУБД), позволяющая провести соответствующий этап тестирования

	4
	Настройка/доработка до полного соответствия бизнес и функциональным требованиям программного обеспечения 
	Произведена доработка и настройка необходимых программных компонент внедряемого ПО, включая интеграционный слой, до полного соответствия требованиям

	5
	Оформление технической документации
	Разработаны, согласованы и переданы в Банк планы тестирования, методика ПСИ, протоколы тестирования, руководства администратора и пользователей.

	6
	Обучение персонала Банка
	Проведено обучение технологов, разработчиков, администраторов и пользователей системы в объеме, достаточном для эксплуатации системы

	7
	Внутреннее функциональное и интеграционное тестирование
	Проведено функциональное, интеграционное, приемочное, регрессионное тестирование. Предоставлены соответствующие протоколы и акты

	8
	Нагрузочное тестирование и тестирование отказоустойчивости
	Проведено нагрузочное тестирование и тестирование отказоустойчивости. Предоставлены соответствующие протоколы и акты

	9
	Демонстрация промежуточных прототипов Системы (при необходимости)
	Проведена демонстрация, зафиксированы новые требования и пожелания.

	10
	Проведение приемо-сдаточных испытаний (ПСИ)
	Проведено ПСИ согласно методике, предоставлены протоколы и акты

	11
	Сопровождение, исправление ошибок и стабилизация решения на этапе опытно-промышленной эксплуатации (ОПЭ)
	Исправлены обнаруженные ошибки и недочеты. Проведено обновление соответствующей технической и пользовательской документации

	12
	Прочие работы, необходимые для ввода в промышленную эксплуатацию внедряемой системы, в том числе, корректировка справочников, загрузка орг-структуры, работы по миграции данных и т.п.
	В соответствии со спецификой проводимых работ в объеме, достаточном для выполнения соответствующих бизнес и функциональных требований


2.6 Результат каждого этапа должен быть документирован и заверен обеими сторонам.

3 Платежные условия:
3.1 Поставщик должен указать в КП (заполнить таблицу, указанную в Форме №2) стоимость в разбивке по этапам проекта со всеми применимыми налогами для всех компонент работ/услуг, необходимых для реализации проекта, в том числе:

3.1.1 Лицензии на прикладное ПО. 

3.1.2 Лицензии на системное ПО, необходимое для работы системы (OC, СУБД, системная платформа и т.д).

3.1.3 Работы по внедрению (включая разбивку по этапам).

3.1.4 Работы по кастомизации Продукта в соответствии с требованиями банка и интеграции  Продукта с системами банка.

3.1.5 Обучение сотрудников Банка.

3.1.6 Работы по тестированию (функциональное, нагрузочное и отказоустойчивости), опытно-промышленной эксплуатации и ввода в Промышленную Эксплуатацию.

3.1.7 Требования к конфигурации оборудования и системного ПО, в том числе сервера, системы хранения, каналам связи в соответствии с нефункциональными требованиями,  приведенными в Приложении №3.

3.1.8 Другие необходимые для реализации проекта расходы.

3.2 Поставка оборудования и системного программного обеспечения (OC, СУБД, системная платформа и т.д.), необходимого для реализации проекта не входит в рамки Коммерческого Предложения, однако поставщик должен указать необходимые параметры оборудования и его рыночную стоимость в соответствии с требованиями системы и нефункциональными требованиями Заказчика. 

3.3 Стоимость лицензий и оборудования должны быть указаны для двух вариантов нагрузочного профиля: 

3.3.1 Полный – количество пользователей соответствует всем заявленным нефункциональным требованиям.

3.3.2 Первоначальный – количество пользователей соответствует половине из заявленных в нефункциональных требованиях.

3.4 Затраты на командировки команды Поставщика при их необходимости должны входить в стоимость работ по умолчанию.

3.5 Поставщик должен включить в КП верхнеуровневый план-график работ проекта.

3.6 Поставщик должен указать в КП ставки специалистов, привлекаемых к выполнению проекта. Ставки фиксируются на период выполнения проекта.

3.7 В случае, если вендор/интегратор не указал в КП исчерпывающий список расходов или впоследствии существенно изменил оценки по стоимости, срокам и/или платежные условия, то итоги закупочной процедуры признаются недействительными.

3.8 Поставщик должен заполнить итоговую таблицу с расчетом стоимости внедрения, годовой стоимости сопровождения и итоговой стоимости владения системой на 5 лет.

3.9 Планируется поэтапная оплата работ на следующих условиях:

3.9.1 30% - аванс на работы по соответствующему этапу; 

3.9.2 40% - после подписания Акта о вводе в ОПЭ;

3.9.3 30% - после подписания Акта о вводе в ПЭ;

3.10 Лицензии на прикладное ПО оплачиваются поэтапно, по завершении этапа (для каждого из этапов) - после подписания Акта о вводе этапа в ОПЭ.   На период ввода в ОПЭ Поставщик должен предоставить Банку временные лицензии без дополнительной оплаты. На период, предшествующий вводу в ОПЭ системы должна быть предоставлена временная, техническая (для использования только на тестовых данных), бесплатная лицензия.

3.11 Поставщик должен указать в КП: лицензионную политику, метод лицензирования,  стоимость разных типов лицензий на прикладное ПО и специфичное системное ПО,  необходимое для функционирования системы, а также все существующие лицензионные ограничения и условия. 

3.12 Стоимость указывается окончательная, со всеми применимыми налогами.

3.13 Валюта договора: рубли.
4 Срок исполнения обязательств Поставщика
4.1 Выполнение работ/оказание услуг по каждому этапу должно быть осуществлено в сроки указанные в Приложении №2.

4.2 В случае сдвига согласованных сроков по вине Поставщика, Банк имеет право на получение компенсации в размере 0,3% от стоимости этапа за каждый день просрочки, но не более 25% от стоимости этапа.

5 Гарантийные обязательства Поставщика

5.1 В КП должны быть указаны гарантийные обязательства Поставщика применительно к внедренным компонентам Системы и выполненным доработкам и настройкам компонентов в соответствии с требованиями Банка.

5.2  Гарантийные обязательства применительно к каждому этапу проекта должны действовать 1 год с момента ввода в Опытно-Промышленную Эксплуатацию (ОПЭ), но не менее 2 месяцев с момента ввода в Промышленную Эксплуатацию (ПЭ).

6 Требования к послепродажному обслуживанию

6.1 Поставщик должен представить в КП проект договора на сопровождение Системы (третья линия поддержки), указать условия в соответствии с указанными ниже требованиями банка, а именно:

6.1.1 Состав работ

6.1.2 Сроки

6.1.3 Период поддержки

6.1.4 Стоимость и условия SLA в соответствии с требования банка

6.2 Требования Банка по сопровождению Системы:

	Приоритет
	Описание проявления проблемы
	Время реакции
	Время предоставления обходного решения
	Время предоставления итогового решения

	Критичный
	Исключает возможность работы всех пользователей (недоступность функционала или существенное снижение производительности).
	10 мин
	1 час
	4 часа

	Высокий
	Исключает возможность работы отдельных пользователей.
	15 мин
	8 часов
	24 часа

	Средний
	Нарушает работу отдельных пользователей, однако основные операции выполняются.
	30 мин
	16 часов
	48 часа

	Низкий
	Некритическое проявление или консультация.
	1 час
	-
	56 часов


6.3 Поддержка должна осуществляться в режиме 24*7.

6.4 Стоимость сопровождения должна включать следующие параметры:

6.4.1 Сопровождение лицензий (предоставление регулярных обновлений ядра системы и устранение ошибок ядра).

6.4.2 Сопровождение Системы с учётом выполненных доработок и кастомизации Системы в соответствии с требованиями Банка (устранение ошибок, обеспечение соответствия новым версиям ядра).

6.4.3 Обновления Системы, в том числе связанные с требованиями регуляторов и законодательства РФ.

6.4.4 Разрешение инцидентов и проблем.

6.4.5 Обработка нештатных ситуаций.

6.5 Проект Договора сопровождения должен включать:

6.5.1 Стоимость, условия и максимальный объём доработок в рамках сопровождения

6.5.2 Условия и ставки по дополнительным доработкам/развитию Системы.

6.5.3 Договор сопровождения должен включать условия оказания услуг по доработкам системы и включать ставки специалистов, которых будет необходимо привлекать к работам для реализации доработок, ставки специалистов фиксируются на время действия договора.

6.6 Требуемый срок действия договора Сопровождения – 1 год с возможной пролонгацией. Поставщик должен указать принципы ценообразования  договоров на сопровождение. Стоимость указывается со всеми применимыми налогами. 

7 Квалификация Поставщика

7.1 Поставщик должен обладать опытом внедрения Oracle Siebel CRM или Terrasoft BPM Online в Банках России и/или СНГ с клиентской базой  несколько миллионов клиентов. 

7.2 Поставщик должен указать максимальные количественные показатели реализованных проектов в банковской сфере (не менее пяти).

7.3 Поставщик должен указать структуру существующей команды по направлению, в разрезе сотрудников занятых на разработке, внедрении и поддержке.

7.4 При необходимости, до заключения договора Поставщик должен организовать референс визит в компанию финансового сектора в которой Поставщиком был успешно завершен аналогичный проект.

8 Требования к организации выполнения работ

8.1 Поставщик должен включить в КП предложения по организации выполнения работ в рамках проекта в соответствии с указанными ниже требованиями.

8.2 Банк предполагает ответственность Поставщика за результаты проекта в целом. При этом, в рамках реализации проекта, Поставщик может привлекать третьих лиц при условии сохранения ответственности за результаты проекта в целом.

8.3 Предполагается единая проектная команда с разбивкой по рабочим группам. Проектную команду по внедрению должен возглавлять Руководитель проекта со стороны Поставщика. Рабочие группы также возглавляют представители Поставщика и включают экспертов и исполнителей от Поставщика и Заказчика.

8.4  Проектная команда должна иметь чёткий план коммуникаций внутри команды, с сотрудниками Банка, с третьими лицами. 

8.5 В рамках проекта Поставщик должен обеспечить необходимые процедуры и контроль качества.

8.6 Банк планирует выделение необходимых ресурсов для содействия Поставщику в процессе реализации проекта. План по привлечению сотрудников Банка (частичного или полного) к выполнению проекта по внедрению программно-аппаратного комплекса также должен быть предоставлен Поставщиком.

8.7 Поставщик в рамках КП должен указать требования к проектной команде Банка:  квалификация, количество сотрудников с указанием роли и функционала в рамках проекта в разбивке по этапам проекта.

8.8  Команда проекта со стороны Поставщика должна владеть всеми необходимыми лицензиями, регламентами и правилами в части планирования, выполнения и контроля работ. 

8.9 Проектная команда со стороны Поставщика должна находиться на территории Банка, при этом централизованная команда разработки может находиться на территории Поставщика.

8.10 Поставщик в рамках КП предоставляет описание требований к рабочим местам и их количеству на территории Банка.

9 Требования к проектной команде Поставщика

9.1 Со стороны Поставщика необходимо выделение неконкурирующих команд на работы по разным Этапам, если в целях соблюдения целевых сроков, требуется параллельное выполнение. 

9.2 В КП Поставщик должен указать требования к проектной команде Банка:  квалификация, количество сотрудников с указанием роли и функционала в рамках проекта в разбивке по этапам проекта.

9.3  Поставщик указывает структуру и численный состав команды внедрения, в том числе, отдельно – на территории Заказчика и отдельно - централизованная команда. Дает  разбивку команды внедрения по этапам проекта. Дает краткое резюме членов команды внедрения. Размер команды внедрения должен составлять не менее 10 человек.

9.4 В составе команды Поставщика должно быть не менее 75% специалистов имеющих опыт внедрения аналогичных решений. 

9.5 Проектная команда Поставщика должна соблюдать требования и условия работы, принятые в Банке.

9.6 Необходимо наличие единого контактного лица по организационным вопросам – Руководитель проекта, а также выделенный куратор проекта со стороны Поставщика (желательно высшее исполнительное должностное лицо Поставщика)

10 Требования к поставке

10.1 Программно-аппаратный комплекс до сдачи в опытно-промышленную эксплуатацию должен быть обеспечен всей необходимой, в том числе, но не ограничиваясь, следующей документацией на русском языке:

10.1.1  Техническое задание на доработку. Может быть представлено в виде отдельных документов, в составе:

10.1.1.1 Общая спецификация на создаваемый/изменяемый процесс. Спецификация в обязательном порядке включает в себя описание процесса, его схему, используемые сервисы и точки их вызова, описание обеспечения транзакционности (при наличии таковой), специфические особенности вызовов сервисов в зависимости от конкретного процесса (при наличии таковых), описание или скриншоты пользовательских интерфейсов.

10.1.1.2 Спецификации взаимодействия с интегрируемыми системами. Спецификации взаимодействия включает в себя общую схему интеграции с описанием потоков данных, список сервисов с подробным описанием каждого сервиса (назначение, описание форматов передаваемых данных, описание типа взаимодействия, примеры вызовов в виде XML файлов, XSD схемы, описание каждого передаваемого параметра, ограничения по использованию, список процессов в которых используется сервис).

10.1.1.3 Спецификации на миграцию данных. Спецификация включает в себя описание принципов миграции, описание структур данных, маппинг полей, описание справочников и их источников, контрольные показатели и критерии успешности миграции.

10.1.2 Планы тестирования и тест-кейсы:

10.1.2.1 Функциональное тестирование

10.1.2.2 Нагрузочное тестирование

10.1.2.3 Тестирование отказоустойчивости

10.1.3 Методика проведения приемо-сдаточных испытаний (ПСИ) 

10.1.4 Протоколы тестирований (внутреннего, интеграционного, ПСИ),  содержащие результаты тестирования

10.1.5 Руководства пользователей в разрезе разных ролей

10.1.6 Руководство администратора

10.2 Исходные и исполняемые коды продукта.

10.2.1 Все новые поставки версии системы также должны содержать обновление всех документов (при необходимости) а также: 

10.2.1.1 Паспорт релиза (Описание изменений, включенных в релиз).

10.2.1.2 Паспорт конфигурации системы (Актуальные настройки системы, обеспечивающие функционирование релиза).

10.2.1.3 Инструкцию по инсталляции (последовательность действий по установке релиза.

10.2.1.4 Инструкцию и план по откату релиза.

10.3 Все результаты работ по проекту должны являться собственностью Банка.

11 Требования к Обучению в рамках проекта:

11.1 Банк предъявляет требования к обучению по результатам внедрения всех этапов проекта.  Обучение должно проводиться по группам сотрудников, в соответствии с  функционалом каждой группы. Необходимо предоставить индивидуальные программы обучения для каждой группы. Предложение по разбиению сотрудников по функциональным группам указано ниже, однако, может быть дополнено поставщиком по его усмотрению: пользователи системы по ролям, разработчики отчётов, технологи, прикладные администраторы.

11.2 Стоимость обучения должна быть включена в работы по внедрению системы.

11.3 Целесообразность очного обучения определяется в процессе внедрения. Количество обучающихся в группе до 20 человек, может проводиться один цикл обучения на каждом этапе.

11.4 По результатам обучения должен быть проведён тест на уровень освоения материала.
Приложение №2
БИЗНЕС ТРЕБОВАНИЯ
I. Концепция 

Внедрение новой платформы автоматизации Фронт – Офиса Банка, обеспечивающей единое клиентское информационное пространство, поддержку технологии «Единого Окна», всех бизнес-процессов и продуктов Розничного Блока Банка.

Бизнес цели:
· Переход к клиентоориентированной модели бизнеса  
· (накопление актуальных знаний о клиенте и его активностях для повышения качества обслуживания и эффективного управления взаимоотношениями с клиентами на протяжении всего жизненного цикла)

· Увеличение продаж, глубины проникновения продуктов Банка (cross-sale, up-sale); 

· Повышение управляемости и прогнозируемости бизнеса Банка;

· Быстрый вывод на рынок новых продуктов и услуг;

· Сокращения времени предоставления продуктов;

· Повышение эффективности работы сотрудника фронт-офиса;

· Создание гибкой, отказоустойчивой и масштабируемой платформы;
· Развитие интеграции Банка с партнерами Банка.

Стратегия внедрения:  

Деление работ на 2 основных этапа:

· 1 этап –  Построение «фундамента» для реализации фронтальных целей и задач, автоматизация приоритетного розничного функционала Банка за счет:

a) Создания универсального профиля клиента в связке с продуктовой линейкой Банка (раздел 1 и 2);

b) Автоматизация функциональности Контакт-центра:

- раздел 5 в части «Информационного обслуживания»;

- раздел 6.

c) Автоматизация предоставления кредитного продукта на примере Нецелевого потребительского кредита (далее НЦПК).

d) Автоматизация процессов анкетирования и согласования условий по кредитным продуктам, выдаваемым в точках партнеров Банка (раздел 3 в части пункта 3.8).

Желаемые сроки реализации 1 этапа – 6 месяцев с момента заключения Договора с победителем тендера.

· 2 этап  - Развитие Системы (реализация требований, не вошедших в 1 этап) для достижения всех бизнес целей Банка и постепенного переноса существующих бизнес процессов и продуктов из существующих  фронтальных систем. 

Желаемые сроки реализации и приоритеты 2 этапа будут формироваться с учетом приоритетов Банка в процессе реализации 1 этапа но не более 18 месяцев. При необходимости 2 этап может быть разделен на несколько отдельных подэтапов.

II. Требования к функциональности CRM  системы.

1. Создание универсального мастер-профиля клиента.

Бизнес-результат: 

· Сокращение времени на поиск информации по клиенту и продукту в различных информационных систем Банка за счет реализации принципа единого окна

· Расширение перечня хранимой информации о клиенте для повышения клиентского сервиса 

· Повышение качества обслуживания клиента

	№
	Основные действия

	1.1. 
	Для каждого Клиента физического лица (далее ФЛ) в системе существует уникальная Карточка, которая отражает всю имеющуюся актуальную информацию о Клиенте, включая, но не ограничиваясь:

· паспортные данные,

· анкетные данные, 

· контактные данные,

· действующие продукты, услуги, 

· открытые счета,

· заявки,

· жалобы/ претензии,

· заявления,

· сканированные документы/ файлы, 

· фото, 

· категория, 

· согласие на передачу данных в БКИ, 

· согласие на обработку данных, 

· активные предложения клиенту,

· скрипт общения с клиентом.

	1.2. 
	В случае, если у клиента есть действующие продукты/услуги, то на отдельной вкладке должна быть возможность просмотра условий по данному продукту/услуге, которая хранится в Едином продуктовом каталоге

	1.3. 
	Для пользователей оперативная информация по клиенту отображается из внешних систем в едином интерфейсе (Единое окно) с учетом прав доступа пользователя и требований к процедурам идентификации Клиента

	1.4. 
	В системе ведется информация:

· о существующих клиентах ФЛ (имеющих хотя бы один продукт или счет), 

· о потенциальных клиентах ФЛ (не имеющих ни одного продукта и ни одного счета, но подавших заявку/обращение по любому из каналов продаж либо из другой информационной системы Банка), 

· о бывших клиентах (клиенты с закрытыми продуктами\счетами или обращавшихся за услугой в Банк, которая подразумевает проведение идентификации клиента).

	1.5. 
	Через Карточку ФЛ вносятся и редактируются данные о Клиентах Банка. Карточка ФЛ может быть создана и дополнена/отредактирована  сотрудниками Банка или сотрудниками точек продаж в соответствии с предоставленным доступом и процедурами верификации. История изменений должна сохраняться.

	1.6. 
	Карточка потенциального клиента ФЛ может быть создана пользователем или загружена из файла или внешней системы.

	1.7. 
	Система исключает создание карточек ФЛ с одинаковыми данными по документу удостоверяющему личность.

	1.8. 
	По клиентской базе (карточкам ФЛ) должен быть реализован интерфейс поиска, по согласованным атрибутам. 

	1.9. 
	Информация о контактах с клиентом (обращениях) регистрируется в карточке ФЛ - обращения типизируются по способу контакта (звонок, визит и.т.д.), по темам, по продукту.

	1.10. 
	История обращений ФЛ, включая историю кампаний (рассылок, обзвона, др. каналов обращения) доступна в карточке ФЛ с возможностью отбора по событиям и диапазонам, выгрузки\распечатки  в зависимости от роли пользователя с фиксацией ФИО пользователя, обработавшего обращение клиента, канала обращения, категории обращения, даты обращения и т.п.

	1.11. 
	В карточке клиента должна быть предусмотрена возможность прикрепления, распечатки документов клиента (файлов): сканированные копии документов, заявления, фото, пр.

	1.12. 
	После регистрации нового клиента или выбора существующего клиента должна быть возможность передачи данных в другие информационные системы Банка без повторного ввода и поиска клиента в on-line режиме.

	1.13. 
	Общие отчеты:

· Анализ клиентской базы и ее динамики - количество клиентов, с группировкой по демографическим признакам, региональным признакам, количеству продуктов, статусу клиента

· Анализ продаж по различным продуктам и различным подразделениям

· Контакты с клиентами - анализ контактов по темам и использования клиентами различных каналов. Количество контактов за период в разрезе каналов, тем, иных атрибутов контактов


2. Создание единого продуктового каталога.

Бизнес-результат:

· Сокращение времени на настройку новых и изменение существующих продуктов

· Повышение объема продаж путем: 

· Обеспечения гибкого поиска продукта и его параметров в системе

· Использования Единого продуктового каталога для быстрой настройки скриптов продаж, кампаний, предложений клиенту

· Использования Единого продуктового каталога для обучения сотрудников и снятия с них необходимости держать всю базу знаний о продуктах, изменениях к продукту в голове.

· Сокращение времени на получение отчетности в терминах продуктов и услуг Единого продуктового каталога 

	1.1. 
	В системе ведется каталог продуктов и услуг как ядро и основа для достижения вышеперечисленных бизнес-результатов. 

В продуктовом каталоге могут храниться те параметры продукта и услуги, которые используются при настройке бизнес-процесса оформления/сопровождения самого продукта, например: максимальные, минимальные суммы в зависимости от категории заемщика, перечень обязательных документов и т.п.

Те параметры, которые необходимы для настройки в учетных системах Банка, должны быть синхронизированы во избежание двойного ведения.

	1.2. 
	Система должна предусматривать автоматическую синхронизацию изменений с сохранением истории изменений тех параметров, которые содержатся в учетных системах Банка.

	1.3. 
	Каталог содержит информацию о статусах\состоянии продукта - об активных (предлагаемых к продаже), архивных/закрытых (не предлагаемых к продаже).

	1.4. 
	Каталог продуктов используется при настройке скриптов, а также правил перекрестных продаж («кросс продаж»), представляющих собой правила предложения клиентам продуктов в зависимости от наличия у них других продуктов (в том числе с указанием условий по параметрам продуктов).

	1.5. 
	Система интегрирована с порталом Банка, где хранится база знаний (БЗ).

	1.6. 
	Из каталога продуктов пользователь при необходимости осуществляет переход в БЗ (в соответствующий раздел, по конкретному продукту или группе продуктов), но это не заменяет требование к гибкому поиску и просмотру параметров действующего продукта.

	1.7. 
	Система поддерживает быстрый поиск, выборку, просмотр и возможность выгрузки (сохранения в файл) необходимых документов по любому сочетанию параметров, присвоенных документам (включая название документа и имя файла) из БЗ.

	1.8. 
	В продуктовом каталоге должна быть возможность настройки калькуляторов по каждому продукту/услуге для консультирования клиента.

	1.9. 
	Отчетность


3. Предоставление кредитных продуктов физическим лицам («кредитный конвейер»)

Бизнес-результат: 

· Сокращение времени на реализацию и запуск новых продуктов, изменение существующих, предоставляемых как в ДО Банка, так и в Точках партнеров Банка 
· Повышение уровня удовлетворенности клиента качеством услуг Банка

Описание требований в части автоматизации процесса обработки розничных кредитных заявок с момента первого обращения в Банк (консультации) до этапа его выдачи со всеми стадиями их рассмотрения (возможность настраивать индивидуальные маршруты  рассмотрения заявки в зависимости от типов кредитных продуктов, региона, суммы кредита и других параметров).  

В таблице представлен типовой алгоритм сценариев по основным группам кредитных продуктов.

Сценарии могут отличаться по специфики продукта и канала обращения.


	1.10. 
	Необходима фиксация времени для каждого шага бизнес-процесса, которые осуществляются в системе.

	1.11. 
	Предоставление именной\неименной кредитной карты через следующие каналы продаж Банка: ДО, Колл Центр, сайт и Интернет-Банкинг:

Укрупненные шаги процесса:

· Консультирование клиента

· Проверка Клиента на соответствие требованиям Каталога продуктов

· Идентификация и актуализация данных Клиента

· Создание  Заявки на предоставление Продукта и фотографирование/сканирование документов/ отметка прикрепления необходимых документов из карточки клиента

· Проведение комплекса проверок (форматы данных, моратории, открытые заявки и т.д.)

· Анкетирование клиента

· Подписание документации

· Принятие кредитного решения (запрос во внешний скоринг)

· Согласование условий кредитования

· Выпуск карты, информирование клиента о доставке карты в ДО (если это именная карта)

· Выдача карты/Выдача кредита

· Подключение дополнительных услуг

· Формирование и отправка досье клиента (контроль полноты и правильности формирования досье клиента)
· Информирование клиента по запросу о месте нахождения карты и о состоянии выпуска карты

· Должна быть возможность оформления заявок, параметры по которым отличаются от базовой программы кредитования, при этом шаги бизнес-процесса остаются теми же.

	1.12. 
	Предоставление линейки карточных продуктов в рамках банковской карты с условиями кредитования счета «МТС.Деньги» в точках продаж франчайзи РТК/ точках РТК и ДО Банка (заявка может быть подана через КЦ, сайт и Интернет-Банкинг):

Укрупненные шаги процесса:

· Консультирование клиента

· Проверка Клиента на соответствие требованиям Каталога продуктов 

· Идентификация и актуализация данных Клиента

· Создание  Заявки на предоставление Продукта/ фотографирование/ сканирование документов / отметка прикрепления необходимых документов из карточки клиента

· Проведение комплекса проверок (форматы данных, моратории, открытые заявки и т.д.)

· Анкетирование клиента

· Принятие кредитного решения 
· Информирование о решении и согласование условий

· Проверка банковской карты

· Печать и подписание документов

· Активация карты/Выдача кредита

· Подключение услуг (Интернет-банкинг/"СМС-Банк-инфо"/"Мобильный банкинг"/"Автоплатеж по расписанию"/"Автоплатеж по порогу баланса"/МТС Бонус)

· Формирование и отправка досье клиента (контроль полноты и правильности формирования досье клиента)
· Информирование клиента по запросу о месте нахождения карты и о состоянии выпуска карты

	1.13. 
	Предоставление целевого потребительского кредита «МТС-POS» в точках продаж франчайзи РТК/ точках РТК

Укрупненные шаги процесса: 

· Консультирование клиента

· Создание  Заявки на предоставление Продукта/ фотографирование/ сканирование документов 

· Анкетирование Клиента

· Автоматическая идентификация 

· Проведение комплекса проверок (форматы данных, моратории, открытые заявки и т.д.) 

· Сверка фотографий клиента со сканом в паспорте 

· Анкетирование клиента если до этого не было проведено

· Принятие кредитного решения (Система принятия решений)

· Согласование условий кредитования Отправка информации о кредитном решении и кредитной документации в РТК Информирование клиента о кредитном решении 

· Подписание кредитной документации 

· Выдача кредита 

	1.14. 
	Предоставление целевых потребительских кредитов в Партнерской сети (Экспресс-кредит. Партнер, Экспресс-кредит. Партнер. Каникулы и др.)

Укрупненные шаги процесса:

· Создание  Заявки на предоставление Продукта/ фотографирование/ сканирование документов  (Фронт-офисная система банка) 

· Анкетирование клиента

· Автоматическая идентификация (Фронт-офисная система банка)

· Проведение комплекса проверок (форматы данных, моратории, открытые заявки и т.д.) (Фронт-офисная система банка)

· Сверка фотографий клиента со сканом в паспорте (Внешний КЦ)

· Анкетирование клиента (Внешний КЦ), если до этого не было проведено

· Принятие кредитного решения (Система принятия решений)

· Согласование условий кредитования (Внешний КЦ)

· Отправка информации о кредитном решении и кредитной документации в РТК (Фронт-офисная система банка)

· Информирование клиента о кредитном решении (Фронт-офисная система банка)

· Подписание кредитной документации (Фронт-офисная система банка)

· Выдача кредита (инициация из фронт-офисной системы банка)

 

	1.15. 
	Предоставление нецелевого потребительского кредита в  ДО Банка, через КЦ, сайт и Интернет-Банкинг:

Укрупненные шаги процесса: 

· Консультирование клиента

· Проверка Клиента на соответствие требованиям Каталога продуктов 

· Идентификация и актуализация данных Клиента

· Проведение комплекса проверок (моратории, открытые заявки и т.д.)

· Создание  Заявки на предоставление Продукта/ фотографирование/ сканирование документов или отметка прикрепления необходимых документов из карточки клиента 
· Анкетирование

· Принятие кредитного решения (Система принятия решений)

· Согласование условий кредитования

· Идентификация и актуализация данных Клиента (повторный визит клиента в ДО)

· Информирование  о кредитных решениях

· Фотографирование Клиента

· Сканирование и контроль документов

· СПР-авторизация

· Печать и подписание документов

· Выдача карты/ Выдача кредита/ подключение доп.услуг

· Кросс-продажа

· Формирование и отправка досье клиента (контроль правильности досье клиента)

· Должна быть возможность оформления заявок, параметры по которым отличаются от базовой программы кредитования, при этом шаги бизнес-процесса остаются теми же.

	1.16. 
	Предоставление ипотечного кредита через следующие каналы продаж Банка: ДО, Колл Центр, сайт и Интернет-Банкинг):

Укрупненные шаги процесса:

· Консультирование, предварительная квалификация Заемщика:  анкетирование, прием документов от Заемщика и проверка комплектности предоставленного пакета документов 

· Проверки и принятие решения о возможности предоставления Заемщику кредита:  верификация Заемщика, андеррайтинг Заемщика, принятие решения о возможности предоставления кредита  

· Информирование о принятом решении по Заявке Заемщика 

· Андеррайтинг объекта недвижимости

· Подготовка к ипотечной сделке: расчет суммы кредитования и коэффициента К\З, подбор страховой компании, определение параметров сделки и подготовка необходимых сведений для формирования документации, формирование документации по ипотечной сделке, проверка в ГО документов по сделке

· Проведение ипотечной сделки:  подписание кредитной документации, подача документов на гос регистрацию, проведение расчетов



	1.17. 
	Осуществление сверки фотографии, анкетирования клиента, и согласования условий кредитования по продуктам:

- банковская  карта с условиями кредитования счета «МТС.Деньги»;

- целевой потребительский кредит «МТС-POS»;

- целевой потребительский кредит в Партнерской сети.

	1.18. 
	Оперативная и управленческая отчетность


4. Предоставление депозитных продуктов/дебетовых карт/подарочных карт/виртуальных карт/ осуществление переводов/открытие счетов и иных услуг физическим лицам

Бизнес-результат:

· Сокращение времени на реализацию и запуск новых продуктов, изменение существующих как в ДО Банка, так и в Точках партнеров Банка

· Повышение уровня удовлетворенности клиента качеством услуг Банка

	1.1. 
	Предоставление подарочной карты  в точках продаж РТК и ДО Банка

· Формирование платежных документов

· Получение подтверждения об оплате комиссии

· Выдача карты
· Просмотр баланса карты

	1.2. 
	Предоставление именной/неименной расчетной банковской карты в ДО Банка

· Идентификация и актуализация данных клиента

· Создание заявки

· Анкетирование клиента

· Подписание документации 
· Выпуск карты
· Информирование о готовности карты
· Выдача карты
· Информирование клиента по запросу о месте нахождения карты и о состоянии выпуска карты

	1.3. 
	Предоставление виртуальной предоплаченной карты  «МТС.Деньги» в точках продаж РТК и ДО Банка

· Формирование реквизитов карты 

· Отправка реквизитов клиенту

	1.4. 
	Оформление депозитов физических лиц  в  ДО банка: 

· Идентификация клиента;

· Комплекс автоматических проверок;

· Выбор продукта;

· Предложение сопутствующих продуктов/услуг (в т.ч. Вклад+карта);

· Прикрепление документов клиента;

· Открытие счетов;

· Формирование печатных форм
· Формирование платежных документов

	1.5. 
	Открытие текущих банковских счетов
· Идентификация клиента;

· Выбор счета

· Формирование заявления на открытие / закрытие  счета

· Формирование платежных документов (в случае наличия д/с при закрытии счета)

	1.6. 
	Осуществление платежей и переводов:

· Переводы со счета клиента разовые с проверкой доступного остатка и формированием в РБО платежного документа (перевод со счета на свой счет, на счет другого клиента, в другие банки)

· Переводы со счета клиента регулярные

· Инициирование пополнения и выдачи наличных со счетов и вкладов с передачей операции в РБО/ИБСО

	1.7. 
	Оформление договора аренды индивидуальной сейфовой ячейки

· Консультирование Клиента по тарифам и условиям предоставления продукта

· Идентификация Клиента

· Заключение договора аренды ИБС

· Оформление доверенности на представителя 

· Посещение депозитария

· Пролонгация договора аренды ИБС

· Расторжение договора аренды ИБС



	1.8. 
	Оперативная и управленческая отчетность


5. Обслуживание клиентов – физических лиц в КЦ, ДО


Бизнес-результат:

· Повысить уровень удовлетворенности клиента качеством услуг Банка

· Сократить время ожидания клиента и оптимизировать работу сотрудников Банка

	Информационное обслуживание

	1.9. 
	Система должна обеспечивать следующие операции обслуживания для депозитных продуктов и текущих счетов

· Просмотр информации по статусу договора вклада и связанных с ним счетов

· Просмотр оборотов связанных счетов

· Формирование выписки по счету

· Информация об участии клиента в акциях и спецпрограммах

· Прогнозный расчёт %% по вкладу на заданную дату

· Просмотр графика пролонгаций и истории пролонгаций

	1.10. 
	Система должна обеспечивать следующие операции обслуживания для кредитных продуктов:

· Просмотр информации по статусу кредитного договора и связанных с ним счетов

· Просмотр оборотов связанных счетов

· Формирование выписки по счету

· Просмотр  графиков ПП

· Инициация расчёта ДП/ЧДП, сохранение и просмотр всех расчётов ДП/ЧДП

	1.11. 
	Система должна обеспечивать следующие операции обслуживания для банковских карт:

· Инициация генерации контрольного кода (для получения ПИН)

· Просмотр информации по статусу карты

· Просмотр информации по статусу карточного договора и связанных с ним счетов

· Просмотр информации о расходных операциях по карте, о поступлениях/списаниях на счете карты, о балансе карты

· Расчет задолженности по договору (минплатёж, полное погашение)

· Формирование выписки по счету

· Блокировка/разблокировка карты (в т.ч. постановка в стоп-листы), просмотр истории блокирования.

	1.12. 
	Система должна обеспечивать отправку графиков платежей, выписки по картам, выписок по счету на клиентские e-mail\смс (массово и индивидуально) 

	1.13. 
	Система должна обеспечивать возможность работы с услугами банка:

· Просмотр информации по подключенным услугам и доступным для подключения/отключения услугам.

· Просмотр истории подключения/отключения услуг.

	Активное обслуживание

	1.14. 
	Система должна обеспечивать следующие операции обслуживания для депозитных продуктов и текущих счетов:
· Автоматическое формирование любых заявлений, в том числе на закрытие, изменение параметров продукта, связанных с обслуживанием договора

	1.15. 
	Система должна обеспечивать следующие операции обслуживания для кредитных продуктов:

· Автоматическое формирование любых заявлений, в том числе на закрытие, изменение параметров продукта связанных с обслуживанием договора

	1.16. 
	Система должна обеспечивать следующие операции обслуживания для банковских карт:

· Автоматическое формирование любых заявлений, в том числе на закрытие, изменение параметров продукта, связанных с обслуживанием договора.  

· Перевыпуск карты;

· Изменение расходного лимита по карте;

· Изменение кредитного лимита по инициативе клиента;

· Выпуск дополнительных карт

	1.17. 
	Система должна обеспечивать формирование клиентских справок и заявлений с последующей распечаткой и при необходимости взимание комиссионного вознаграждения в соответствии с тарифами

	1.18. 
	Система должна обеспечивать возможность работы с услугами банка:

- Подключение/ отключение/ изменение параметров выбранных услуг:

· Мобильный банкинг;

· Интернет банкинг;         

· СМС-Банк Инфо;

· Автоплатеж по расписанию;

· Автоплатеж по порогу баланса;

· Страхование жизни/ страхование от потери работы;

· CashBack;

· Уменьшение процента за пользование кредитом;

· Процент на остаток;

· Бесплатные безналичные переводы собственных средств через системы самообслуживания Банка;

· Бесплатное снятие собственных средств в любых банкоматах

	1.19. 
	Система должна обеспечивать возможность исправления допущенных при оформлении документации ошибок при выдаче банковских продуктов в точках продаж партнерской сети:

· Редактирование данных карточки клиента;

· Проверка необходимости переподписания документации;

· Обзвон клиентов в зависимости от типа продукта;

· Переподписание документации (если требовалось)



	1.20. 
	Оперативная и управленческая отчетность


6. Автоматизация контакт-центра (КЦ)

Бизнес-результат: 

· Сократить время ожидания клиента и оптимизировать работу сотрудников КЦ

· Повысить уровень удовлетворенности клиента качеством сервиса Банка

· Описаны требования специфичные для Контакт-Центра,  не вошедшие в другие разделы.

	1.1. 
	По клиенту должна быть возможность просмотра автокомментариев из следующих систем по результатам действий клиента:

· Отправленные SMS по инициативе Банка (SMS Traffic)

· Отправленные SMS по инициативе Клиента (SMS Traffic)

· Отправленные email по инициативе Банка 

· Отправленные email по инициативе Клиента 

· История обращений и запросы через IVR 

· Отправленные почтовые уведомления (FIS Collection)

· Отправленные почтовые уведомления, не связанные с просроченной задолженностью

· История обращений и запросы через Интернет Банк (BSS)

· История обращений и запросы через Мобильный Банкинг (Эксклюзив-процессинг)

· История обращений в дополнительные офисы.

	1.2. 
	В системе должна быть возможность прослушивать и искать записи разговоров

	1.3. 
	В системе должен храниться справочник Шаблонов email/sms отправляемых клиенту по результатам обработки входящих звонков

	1.4. 
	В системе должна быть звонковая панель, позволяющая принимать и обрабатывать звонки, содержащая следующие поля и значения:

· Агент (с автоматическим определением пользователя, отвечающего на звонок);

· ID звонка (автозаполнение);

· Дата звонка (в формате ДД.ММ.ГГГГ ЧЧ.ММ.СС, автозаполнение);

· Кто звонил (Справочник карточки звонка);

· Регион (Справочник карточки звонка, с возможностью автоопределения по префиксу);

· Номер телефона ( телефон звонившего, автозаполнение);

· Тема звонка (Справочник карточки звонка);

· Продукт (Справочник карточки звонка);

· Источник информации (Справочник карточки звонка).

	1.5. 
	После разговора с оператором необходимо реализовать алгоритм исследования ACSI (исходящие звонки клиентам на уровне IVR по базе обращений в КЦ). 

	1.6. 
	Отчеты:

Необходимо вести сбор статистики по категориям и тематикам обращений клиентов.

Необходимо вести сбор статистики по IVR

Необходимо вести сбор статистики обработке звонков операторами КЦ (он-лайн/офф-лайн)

Необходимо вести сбор статистики по исследованию  - уровню удовлетворенности клиента (пост опрос по итогам разговора)

Просмотр статистики должно быть реализовано отдельной ролью

Необходимо предусмотреть отчет по всем зарегистрированным заявкам/обращениям через КЦ с указанием их статусов

	1.7. 
	Роли пользователей:

· Оператор

· Супервизор

· Администратор


2. Управление продажами в розничной сети

Бизнес результат:

· Увеличение продаж

· Оценка трудозатрат на клиента

· Контроль качество работы отдела продаж

	Планирование и ведение продаж

	2.1. 
	Возможность проведения консультации клиента с фиксацией результата

	2.2. 
	Система должна позволять назначать на сотрудников встречи с клиентами для продажи.

	2.3. 
	Сотрудники отделений должны видеть полную информацию о запланированных с ними встречах.

	2.4. 
	Возможность создания, ведения и контроля исполнения плана продаж по отделениям и конкретным менеджерам. 
По активности - звонки, презентации, встречи, листовки и т.д.
По результатам - кол-во/объемы по продажам

	2.5. 
	Отображение фактических результатов, сравнение с планом - отклонение

	2.6. 
	Возможность отслеживать в режиме реального времени выполнение своего персонального плана продаж относительно установленного норматива и других менеджеров.

	Управление потоком клиентов

	2.7. 
	Система должна позволять осуществлять ведение справочника отделений банка

	2.8. 
	Система должна позволять осуществлять ведение графика работы и шаблона загрузки офиса на рабочую неделю

	2.9. 
	Система должна позволять осуществлять поиск офиса с доступным для записи интервалом

	2.10. 
	Система должна позволять осуществлять запись клиентов на встречу и изменение назначенных встреч (в т.ч. удаление встречи, перенос встречи по времени, перенос встречи в другой офис)

	2.11. 
	Система должна позволять видеть назначенные в отделении встречи с возможностью поиска

	2.12. 
	Система должна позволять фиксировать результаты встречи

	2.13. 
	Система должна позволять осуществлять мониторинг загрузки офисов

	Кросс-продажи

	2.14. 
	предоставление пользователю информацию о Cross и Up продуктах для конкретного Клиента согласно заданной приоритетности/логики, а также отображать "запреты" на продажу по определенным продуктам.

	2.15. 
	возможность фиксировать отклик на маркетинговые кампании.

	2.16. 
	возможность просмотра истории предложений продуктов Клиенту.

	2.17. 
	Отчеты


 возможность построения отчетности для анализа данных:

· стандартные воронки по продажам;

· статистика по активностям (коммуникациям, звонкам);

· статистика по откликам на кампании.

· рейтинги точек продаж, сотрудников

· динамика продаж по дням в сравнении с плановыми показателями

· загрузка сотрудников

	2.18. 
	Возможность  самостоятельно настраивать нужные поля и накладывать фильтры


	2.19. 
	Роли пользователей

· Начальник операционного отдела,

· Старший операционист,

· Операционист,

· Старший операционист-кассир,

· Операционист-кассир

· Клиентский менеджер

· Управляющий ДО,

· Зам. управляющего ДО по продажам

· Департамент разработки и сопровождения розничного бизнеса, Отдел Методологии, Администраторы


3. Управление маркетинговыми кампаниями.

Бизнес-результат:

· Оценка эффективности маркетинга

· Оценка затрат на клиента

· Улучшения качества отношений с клиентом

	1.1. 
	Формирование витрины данных: сегментирование клиентской базы, формирование предложений;

	1.2. 
	Настройка кампаний: создание кампаний, настройка каналов взаимодействия и шаблонов сообщений;

	1.3. 
	Запуск кампаний: распределение заданий по каналам, приоритет кампаний, обработка ответов о доставке сообщений (Email, SMS). Под каждую кампанию должна быть заведена skill-группа операторов КЦ, наполнение операторами каждой группы будет производиться супервизором.

	1.4. 
	Для исходящих кампаний инициация исходящих звонков может быть осуществлена двумя способами:

· получение события из других систем

· загрузка списка для обзвона путем экспорта/импорта для информирования

	1.5. 
	Анализ отклика на предложения: связь между предложением и заявкой. Также у пользователя должна быть возможность фиксации результата обзвона.

	1.6. 
	В карточке ФЛ отображается информация по всем кампаниям (текущим, завершенным, потенциальным) и сообщениям (статусам взаимодействия). Пример сообщений: клиенту одобрен/отклонен кредит, готова карта, просрочен платеж по кредиту, отправлено предложение на депозит, клиент отказался от вклада, и т.д

	1.7. 
	Реализация кампании «Продажи предодобренных нецелевых потребительских кредитов и кредитных карт» 
· Установка параметров акции

· Запуск акции/загрузка реестра клиентов

· Визит клиента в ДО для проведения актуализации персональных данных (при необходимости)

· Принятие кредитного решения

· Согласование условий кредитования

· Выпуск карты, информирование клиента о доставке карты в ДО (для кредитных карт)

· Выдача карты/кредита


	1.8. 
	Реализация кампании «Увеличение действующих лимитов кредитования клиентов-физлиц по инициативе Банка»

· Запуск акции

· Визит клиента в ДО для проведения актуализации персональных данных (при необходимости)

· Принятие кредитного решения

· Согласование предложения в виде СМС-сообщения

· Изменения кредитного лимита по карте


	1.9. 
	Оперативная и управленческая отчетность.


4. Автоматизация работы с обращениями (претензиями) клиентов.

Бизнес-результат:

· Оценка качества поддержки клиентов, уменьшение времени на работу с обращением

· Оценка затрат на обслуживание

· Инструмент контроля подразделения

Автоматизация процесса обработки претензий по любому каналу обращения с момента регистрации  до момента разрешения\закрытия с учетом особенностей обработки, отслеживания в зависимости от сроков, тематики.

	4.1. 
	Типовой сценарий обработки претензии

· Ведение справочников по категориям, видам, типам обращений;

· Регистрация обращений клиента; 

· Обработка обращений клиента;

· Назначение ответственного сотрудника по обращению;

· Редактирование обращений;

· Автоматическое отправление смс/email клиенту

· Формирование представлений по обращениям клиентов;

· Формирование отчетности

· Ведение истории работы с обращением

	4.2. 
	Каналы поступления обращений:

· Отделение

· Колл-центр

· Электронная почта

· Сайт банка

· Почта РФ

· Banki.ru

· Салон РТК

· Мобильный банк

· Интернет банк

В системе необходимо реализовать возможность автоматической регистрации обращений, которые поступили через каналы:

· Мобильный банк;

· Интернет - Банкинг; 

· с сайта банка (сервис «Задать вопрос», «Отправить отзыв»);

· на почтовый адрес Банка – info@mtsbank.ru, client_info@mtsbank.ru

При создании обращения  необходимо заполнить обязательные поля. 

Предварительно до автоматической загрузки данных по обращениям клиентов, которые были зарегистрированы на сайте banki.ru клиентами банка, перенаправлялись на электронный ящик client_info@mtsbank.ru.

	4.3. 
	В системе необходимо реализовать следующие виды отчетов:

· Сводный реестр по дате поступления претензий;

· Аналитический отчет по обращениям;

· Среднее время рассмотрения по тематике претензий за период;

· Количество претензий, рассмотренных сотрудниками за период;

· Количество претензий закрытых /поступивших за период (по тематике);

· Количество обращений обработанных за период по каналам поступления;

· Количество обработанных обращений по результатам рассмотрения за период.



	4.4. 
	Роли пользователей:

· Регистратор

· Диспетчер

· Ответственный сотрудник

· Технический специалист

· Администратор




5. Обслуживание партнерской/ агентской сети

	5.1. 
	Обслуживание клиентов по заявкам в рамках договоров эквайринга, предоставление отчетов 

	5.2. 
	Ведение справочника партнеров с возможностью генерации паролей и логинов пользователей партнеров. Формирование отчетов.

	5.3. 
	Ведение справочника агентов с возможностью формирования отчетов.


Приложение №3
НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ

1. Требования  к безопасности:

1.1 Меры и средства обеспечения информационной безопасности системы и ее компонентов должны применяться на всех стадиях жизненного цикла, включая:
- разработку технических заданий;

- проектирование;

- создание и тестирование;

- приемка и ввод в действие;

- эксплуатация, сопровождение и модернизация;
1.2 Комплекс программно-технических средств и организационных решений должен реализовываться в рамках подсистемы информационной безопасности, которая может включать в себя следующие подсистемы:
- управления доступом;

- регистрации и учета;

- криптографической защиты;

- обеспечения целостности.

1.3 Подсистема управления доступом обеспечивает доступ пользователя к защищаемым ресурсам на основе анализа предъявляемых им своих учетных данных с использованием средств идентификации и аутентификации.

1.4 Подсистема регистрации и учета должна позволять сигнализировать администратору безопасности о зарегистрированных неудачных попытках доступа и модификации информации в системе для проведения расследования инцидентов информационной безопасности. Данная подсистема может быть реализована с помощью средств операционной системы, СУБД или с помощью специальных программных средств.
1.5 Подсистема обеспечения целостности обеспечивает неизменность определённых файлов, составляющих программную среду. 
1.6 Подсистема криптографической защиты позволяет контролировать целостность данных при передаче по каналам связи, хранении и обработке данных, посредством применения криптографических СЗИ.
1.7 Выбор методов обеспечения информационной безопасности должны осуществляться совместно Исполнителем с ИТ блоком Банка и  Управлением Информационной безопасности Банка  однако предполагается что для аутентификации будут использоваться механизмы ActiveDirectory а для шифрования каналов комплексы S-terra или программа CriptoPro.
2. Требования к производительности.

2.1. Программно-аппаратный комплекс должен позволять обрабатывать  до 100000 заявок в день.

2.2. Кол-во одновременно работающих пользователей (параллельных сессий) до 18 000 человек, из них:

	№
	Категория Точки
	Количество одновременно работающих пользователей

	1
	Сеть Банка
	1484

	2
	Колл Центр
	650

	3
	Точки РТК
	10400

	4
	Точки партнеров
	5200

	 
	Итого
	17734


2.3. Время логина в систему – не более 10 сек. 

2.4. Время открытия новой страницы - не более 5 сек. 

2.5. Время открытие новой вкладки на странице – не более 2 сек.

2.6. Поиск клиента по ключевым атрибутам: ФИО или паспортные данные или номер телефона (в т.ч. для автоматического поднятия карточки клиента при звонке) – не более 3 сек.

3. Требования к рабочим местам пользователей:

3.1. Браузер: IE (версия 7 и выше) или Firefox (версия 9 и выше) или Chrome (версия 28.0 и выше).

3.2. ОЗУ 512 Мб и больше.

3.3. Доступ к Интернету или Локальной сети Банка (в зависимости от роли пользователя).

4. Требования к количеству работающих мест

4.1. Программно-аппаратный комплекс должен поддерживать работу до 6250 точек и до 20000 пользователей с возможность увеличения при масштабировании системы.

	№
	Категория Точки
	Количество точек 
	Количество пользователей

	1
	Сеть Банка
	250
	2968

	2
	Колл Центр
	 
	1300

	3
	Точки РТК
	4000
	10400

	4
	Точки партнеров
	2000
	5200

	
	Итого
	6250
	19868


5. Требования к каналам связи

5.1. Рекомендуемая для работы системы пропускная способность канала связи  - 128 Кбит/сек, при условии отсутствия других постоянных значительных нагрузок

5.2. Задержка на канале - менее 200 миллисекунд

5.3. Колебания (дрожание) задержки - менее 30%

5.4. Потеря пакетов (packet loss, %)   - менее 1%

6. Требования к обеспечению доступности и отказоустойчивости 

6.1. Система  должна работать в режиме 24*7. Технологический перерыв возможен с 23-00 до 01-00. 

6.2. Внедряемое решение должно обеспечивать отказоустойчивость и горизонтальную масштабируемость.

6.3. Должна быть предусмотрена возможность применения двух или более территориально удаленных площадок для обеспечения защиты от катастроф.

6.4. Серверное оборудование на разных площадках должно работать одновременно (активный резерв). 

6.5. Каждая площадка обладает своим каналом в сеть (интернет) через который происходит работа с партнерскими сетями и площадками.

6.6. Между площадками установлен выделенный канал пропускной способностью 10 Гб.
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		№		Вопрос		Ответ		Комментарий 				Стоимость владения (5 лет)

		Стоимость лицензий

												10		Название статьи затрат \ в руб. с НДС (если применим)		Год 1		Год 2		Год 3		Год 4		Год 5		Примечания

		1		Лицензии системы (суммарно)								10.1		Стоимость лицензий

		1.1		Модуль 1								10.2		Лицензионная поддержка

		…		…								10.3		Стоимость работ по внедрению

		1.n		Модуль N								10.4		Техническая поддержка решения

		2		Лицензионная поддержка, в год								10.5		Стоимость инфраструктуры (сервера и системное ПО)

		2.1		Модуль 1								10.6		Итого:

		…		…

		2.n		Модуль N

		Стоимость внедрения



		3		Стоимость работ по внедрению (суммарно)

		3.1		Этап 1 (суммарно)

		3.1.1		Требование 1

		…		…

		3.1.n		Требование n

		3.2		Этап 2 (суммарно)

		3.2.1		Требование 1

				…

		3.2.n		Требование n

		Стоимость сопровождения системы (за 1 год)



		4		Стоимость консультационной поддержки

		5		Принципы ценообразования и объемы доработок в рамках сопровождения.

		6		Стоимость расширенного сопровождения - выделенная команда и менеджер (описать варианты, если имеется)

		7		Штрафные условия в случае, если заявки  не выполняются по сроку и качеству

		Стоимость оборудования и системного ПО (назначение, конфигурация, количество)



		8		Оборудование

		8.1		Позиция 1

		…		…

		8.n		Позиция n

		9		Системное ПО

		9.1		Позиция 1

		…		…

		9.n		Позиция n
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		ТРЕБОВАНИЯ к информационной безопасности системы		Ответ участника да/нет

		Общие требования

		Документация на АБС должна содержать перечень критичных объектов системы (конфигурационные файлы АБС, сведения о таблицах БД с информацией о пользователях и администраторах: учетные записи, пароли, ФИО и т.п.), рекомендации по настройке аудита указанных объектов, в соответствии с которыми должна быть выполнена настройка АБС.

		Документация на АБС должна содержать рекомендации по установке обновлений и настройке безопасности АБС и ее компонент (операционной системы, СУБД, прикладного программного обеспечения и т.д.), в соответствии с которыми должна быть выполнена настройка АБС.

		Документация на АБС должна содержать описание настроек АБС (ее компонент) на сетевом уровне (порты, протоколы, направления взаимодействия и т.д.), необходимые для ее (их) корректной работы.

		Для АБС должны быть документированы входы (ввод, поступление, загрузка и т.п.) и выходы (вывод, экспорт, выгрузка и т.п.) потоков данных, используемые для этих целей интерфейсы и порядок работы с ними.

		Создаваемые (модернизируемые) АБС должны быть снабжены эксплуатационной документации на используемые технические средства защиты информации. (если таковые имеются)

		Приобретаемые АБС и их компоненты должны быть снабжены документацией, содержащей описание реализованных защитных мер.

		В состав подсистем ПИБ в АБС в обязательном порядке должны быть включены следующие подсистемы:

		·         управления доступом;

		·         регистрации и учета;

		·         обеспечения целостности.

		В зависимости от условий функционирования АБС или ее компонентов, в ПИБ включаются следующие подсистемы (могут включаться в состав АБС, могут использоваться как внешние подсистемы по отношению к АБС, но входящие в состав программно-аппаратного комплекса или сегмента корпоративной сети, в рамках которого функционирует АБС):

		·         антивирусной защиты (согласно политике антивирусной защиты);

		·         обеспечения безопасного межсетевого взаимодействия (согласно политике безопасности сети);

		·         криптографической защиты (согласно положению по СКЗИ).

		Действия пользователей, кроме администраторов системы и администраторов информационной безопасности (далее АИБ), должны производиться только из пользовательского интерфейса АБС.

		В АБС должно быть реализовано разделение функций и полномочий Администратора системы и АИБ.

		Информация о пользователе, заведенном в АБС, не может быть удалена из АБС.

		На этапе технорабочего проектирования должна быть оценена, отражена в документации на АБС и реализована возможность обезличивания ПДн в АБС.

		Требования к подсистеме управления доступом

		При входе в АБС или ее компоненты должна осуществляться идентификация и аутентификация (проверка подлинности) субъектов доступа.

		В АБС должна быть реализована возможность реализации ролевой модели управления доступом к объектам АБС.

		В АБС должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной в АБС ролевой моделью управления доступом.

		В состав ролей каждой АБС или ее компонент должна включаться роль АИБ, позволяющая получить доступ ко всем представлениям или защищаемым активам системы с правами только на чтение (просмотр).

		Документация на АБС должна содержать исчерпывающий перечень и описание ролей в АБС и соответствующие им права и полномочия.

		В АБС должна быть предусмотрена функция завершения (или блокирования) текущего сеанса работы через заданный промежуток времени при перерыве в работе пользователя в АБС.

		Пользователь АБС, не входящий  ни в одну группу, не должен иметь никаких прав в АБС, за исключением технических пользователей.

		При авторизации в АБС должны выполняться следующие требования:

		·         При входе в АБС должна осуществляться идентификация и проверка подлинности (аутентификация) субъектов доступа. 

		·         Длина пароля должна составлять не менее восьми символов.

		·         В АБС должна быть предусмотрена возможность установления минимальной длины и срока действия пароля.

		·         Должна быть предусмотрена возможность установления уровня сложности пароля (невозможность использования только цифровых символов и др.).

		·         Должна быть предусмотрена возможность установления запрета на повторное использование одного и того же пароля. 

		·         Пользователю АБС должно предоставляться право самостоятельно изменять свой пароль.

		·         В АБС должен отсутствовать доступ Администраторов системы к просмотру пароля пользователя.

		·         При первом входе в АБС пользователь обязан изменить первоначально установленный пароль.

		·         В АБС должен осуществляться контроль и подсчет попыток входа в АБС (успешный или неуспешный).

		·         В АБС должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором системы при достижении заданного числа неуспешных попыток входа

		·         АБС должна уведомлять пользователя о превышении количества неуспешных попыток входа. После превышения заданного количества неуспешных попыток входа АБС не должна предоставлять доступ при предъявлении правильного пароля, а также не должна каким-либо образом информировать пользователя о вводе правильного пароля.

		·         Использование технологических паролей для аутентификации пользователей в сети Банка возможно только для выполнения технологических процедур по сопровождению и администрированию АБС.

		·         Ежегодно должна проводиться плановая смена технологических паролей.

		Требования к подсистеме регистрации и учета

		АБС должна иметь в своем составе средства, протоколирующие основные события в АБС (журналы аудита). 

		Журналы аудита АБС должны содержать, как минимум, следующую информацию:

		·         регистрацию входа (выхода) субъекта доступа в систему (из системы) при этом параметры регистрации должны включать:

		–   дату и время входа в систему (выхода из системы) субъекта доступа;

		–   идентификатор субъекта доступа, предъявленный при запросе доступа;

		–   результат попытки входа: успешная или неуспешная;

		–   идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

		·         регистрацию действий над критичными параметрами АБС при наличии перечня таких параметров:

		–   идентификатор субъекта,  совершающего действия;

		–   идентификатор объекта, над которым совершаются действия (параметр АБС);

		–   результат действия ;

		–   идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

		В АБС должна иметься возможность создания и быть создана учетная запись с минимальными правами на получение (в т.ч. выгрузку) указанных журналов аудита.

		Записи об изменениях свойств объектов должны содержать удаленные (измененные) значения (кроме изменения паролей), новые значения измененных свойств хранятся в базе данных по умолчанию.

		Должна быть запрещена модификация записей журнала событий АБС любым пользователем, кроме Администратора системы (с учетом логирования действия Администраторов системы).

		Должна быть запрещена модификация журнала событий АБС любым процессом, не принадлежащим подсистеме регистрации и учета.

		События удаления и модификации журналов аудита на всех уровнях функционирования АБС также подлежат регистрации в журналах аудита АБС.

		Требования к подсистеме криптографической защиты.

		В интерфейсах информационного обмена или контроля целостности (если применимо) АБС должны использоваться (или в АБС должны быть встроены) сертифицированные ФСБ России средства криптографической защиты информации (СКЗИ), если таковые требуются для функционирования системы и/или обеспечения защиты информации.

		Доступ субъектов к криптографическим операциям и/или криптографическим ключам должен дополнительно контролироваться и регистрироваться подсистемой управления доступом.  

		Должно осуществляться шифрование всей конфиденциальной информации, передаваемой по внешним (в обязательном порядке) и внутренним (опционально) каналам связи.

		По окончании процесса шифрования должна выполняться автоматическая очистка областей оперативной памяти, содержавших ключи шифрования. 

		СКЗИ должны обеспечивать реализацию процедур сброса ключей в случаях отсутствия штатной активности пользователей или при переходе АБС в нештатный режим работы.

		Секретные ключи шифрования должны храниться на съемных носителях. (должна иметься такая возможность)

		В АБС должен быть реализован механизм электронной цифровой подписи (ЭЦП), при необходимости использования ЭЦП. 

		В АБС должна быть предусмотрена система управления ключами (внешняя PKI или встроенная)

		В АБС должна быть предусмотрено ведение и обновление справочников открытых ключей ЭЦП и списков отозванных сертификатов (CRL) с использованием специального интерфейса администратора СКЗИ.

		В АБС  может быть реализован механизм постановки нескольких ЭЦП на один объект, в случае если такая необходимость возникает при выполнении бизнес процессов.

		В АБС должен быть реализован механизм проверки нескольких ЭЦП на одном объекте.  

		В АБС должна быть реализована возможность бесперебойной работы для смены ключей, как пользователей, так и ключа администратора системы.

		СКЗИ должны поставляться с полным комплектом эксплуатационной документации, включая описание ключевой системы, правила работы с ней, а также обоснование необходимого организационно-штатного обеспечения.

		Требования к подсистеме обеспечения целостности.

		В АБС должна обеспечиваться целостность системы специальными модулями, входящими в состав системы.

		АБС должна восстанавливать свое исходное состояние, если действие (транзакция) завершена не полностью или некорректно.

		АБС должна предоставлять возможность оперативного перехода на резервные компоненты.

		В АБС на уровне СУБД должны быть предусмотрены средства ежедневного архивирования и восстановления комплекса ПО и данных АБС.

		Документация на АБС должна содержать рекомендации по резервному копированию и восстановлению АБС и ее компонентов или иметь ссылки на документацию СУБД, если резервное копирование и восстановление осуществляется средствами СУБД 

		При инсталляции АБС с дистрибутива должна проверяться целостность дистрибутива (за исключением локальных доработок).

		При инсталляции АБС с дистрибутива должна проверяться  целостность инсталлированных модулей.

		В АБС на уровне СУБД должна быть предусмотрена возможность "отката" на заданный период времени.

		В АБС или ее компонентах должна проверяться неизменность программной среды (на этапе тестирования должно проверятся отсутствие средств разработки и отладки ПО).
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